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<Об утверждении инструкции по оргz}низации

парольной заIциты в информационньD( системах

персонarльньD( даЕньD( ))

В соответствии с Федера;rьным законом от 27 июJu{ 200б года М 149-ФЗ кОб
информации, информационньж технологил( и о заIците информации>, Федеральным
зtжоном от 27 июJuI 2006 года J\Ъ 152-ФЗ <О персонаJIьньIх даЕньIх), Постановлением
Правительства Российской Федерации от 1 ноября 2012 года J\Ъ 1119 кОб утверждении
требований к защите персонilльньD( дЕIIIньD( при их обработке в информационньD(
системах персоЕtIльных дilнньIх), приказом Фsдеральной службы по техническому и
экспортному контролю России от 18 февршlя 2013 года Ns 21 кОб угверждении Состава и
содержiшия оргulнизационньD( и технических мер по обеспечению безопасности
персонаJIьньD( дfiIньD( при их обработке в информационньD( системzlх персональIIьD(
данньIх

ПРИКАЗЫВАЮ

1, Утвердить инструкцию по оргilнизации парольной защиты в информационньD( системах
uерсональцьD( дtlнньD( в МБУ ЩО кВаргашинский детско-юношеский центр), согласно
приложению к настоящему прикЕlзу.
2. Контроль за выполнением данного приказа остatвJIяю за собой.

Л.А. БарьттrтеваЩиректор
шБу ц0
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Приложениек приказу
МБУДО <<Варгатпинский детско - юношеский
центр) от 22 сентября 2020 года J\t} 39 - ОД
кОб утверждении инструкции по организации
парольной защиты в информационньD(
системах персонr}льньD( дiшньD()

инструкция
по оргfi{изации парольной защиты в информационньD( системЕtх персонt}льнЬD( данньD(

I. Общие положения
1.1 .Настоящая инстtriукция реглаN{ентирует оргЕlнизационно-техническОе

обеспечение процессов генер&ции, смены и прекращения действия паролей (Удшlение

ytIeTHbIx записей пользователей) в информационной системе персонz}льньпr (далее -
ИСП,Щн) в МБУ ЩО <Варгапlинский детско - юношеский центр>u*(далее - Учрежление).

1.2.Настоящая иЕструкциlI разработана в соответствии с р}ководящиМи И

нормЕIтивными докуý[ентаIuи реryJIяторов Российской Федерации в области защиты
персональньD( дaшньD(.

1.3.Пользователем ИСПЩн (далее - Пользователь) явJu{ется сотрудник ДОУ,
rIаствующий в ра.мках выполнения своих функциональньIх обязаrrностей в процессах
автоматизировшrной обработки персональньD( данньIх (далее - ПДн) и имеющий достУл к
аппаратIIым средствtlNI, програNIмному обеспечению, данным и средствЕl]чI ЗаЩИТЫ

информаrдии ИСПflн (да.пее - СЗИ).
1.4.Организационное и техническое обеспечение процессов геЕерации,

использоватlия) смены и прекращения действия паролей в ИСПЩн и контроль наД

действиями Пользователей в ИСП!н осуществJuIет ответственный за обеспечение
безопасности персонi}JъньD( данньD( в Учреждении (да;rее - Ответственньй).

,,, . 1,5,Оргtlнизационное и техническое обеспечение процессов генерации,
использованиъ смены и прекрацения действия паролей на автоматизированньD( рабочих
местах (далее - АРМ) Пользователей осуществляет администратор ИСПflн в Учреждении
(да.пее -: Администратор).

..".-.,П.opганизацияПаpoльнoйзащитьr
2.1,Личные пароли доJDкны создаваться ПользоватеJIями сЕtмостоятельно.

', 
i' , ,2,.2.В случа€ формирования лиIIЕьD( шаролей Пользователей центр,rлизованно,

ответственность за прЕ}вильность их формирования и распределениrI возлагается на
Ответственного и Администратора в ИСП,Щн и на АРМ Пользователей соответственно.

2.3. Полная плановЕul смена паролей в ИСП.Щн проводится не реже одного раза в 3
месяца.

,.,,, . 2.4. Внеплановчш смена личного пapoJul ПользоватеJIя или удtlлеЕие учетной запЙси
Ь слlпrае прекращеЕиrI его полномочий (увольнение, irереход Еа другую должность в
И9ПД" и т.п.) должна производ,Iться Администратором и Ответственным немедлешIо
цосле окончаниrI последнего сеанса работы Пользователя в АРМ и в ИСП,Щн
соответственно.

::.. ,,. 2.5.В ИСПДн устанавливается ограничение на количество неуспешньж попыт9к
арентификации (ввода логина и пароля) Пользователя, равное 7, после. чего у.lетilая
?.шись блокируется.

2.6.Разблокировttние уrетной записи осуществлlIется АдминЙстратором и
О Ве:СТВеННьЙ дJIя учетIIьж записей Пользователя дJuI АРМ и дJuI испflн

, 2.7. После 15 минут бездействия (неактивности) ПользоватеJuI в АРМ или ИСПfu
происходит tlвтоматичоское блокирование сеанса доступа в АРМ и ИСПДн
соответственн0.
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III. Требованпя к формированию паролей
Пользователи при формировании паролей должны руководствоваться следующими

требовшrиями:
3.1.,Щлина пapoJul должна быть не менее 8 символов.
3.2.В шароле должны обязательно присутствовать символы не менее 3-х категориЙ

из след}.ющих:
бlквы в верхнем регистре;
буквы в и нижЕем регистре;
цифры;
специ€tльные символы, не принадлежащие а_rrфавитно-цифровому набору

(например, |, @, #, $, &, *, О/о и,т.п.).
3.3.Пароль не должен вкJIючать в себя легко вычисJuIемые сочетаниrI символов

(нагlример, <<1|2>>, к911> и т.п.), а также общепринятые сокраrцения (например, кЭВМ>,
(ЛВС), KUSER> и т.п.).

3.4.Пароль не доJIжен содержать имя учетной записи Пользователя иJIи

нttимеIlов€lние его АРМ, а также какую-либо его часть.
3.5.Пароль не должен основываться на именtж и датах рождения ПользоватеJIя или

его родственников, кJIиIIек домашних животньD(, номеров автомобилей, телефонов и т.д.,

которые можно угадать, основываясь на информации о Пользователе.
3.б.Запрещается использовать в качестве пароля один и тот же повторлощиЙся

символ либо повторяющуюся комбинацию из Еескольких символов (например,
к1111111>>, <wwwww> и т.п.).

3,7. Запреlцается использовать в качестве пapoJul комбинацrдо символов,
набираемьrх в закономерном порядке Еа кJIавиатуре (например, <<1234567>>, Kqwerty> и
т.п);

3,8..При смене парощя новое значение должно отличаться от предьцущего не менее
чем в б позициях.

IY. Правила ввода паролей
Пользователи во время процедуры аутентификации (ввода логина и пароля) на

АРМ и в ИСПЩн должны руководствоваться след}.ющими правилчlI\4и:

4.tr,Ввол rrapoJul должен осуществJIяться с уrётом регистра, в котором пароль былl

задан.

, 4.2.Во время ввода паролей необходимо исключить возможность его
подсматриваниJI посторонЕими лицzlми или техническими средстваI\dи (видеокамеры и
пр.).

4:З. В случае блокировки уrетной записи ПользоватоJIя после превышения попыток
ввода данньтх аутентификации (логиша и пароля) в АРМ или ИСП,Щн, Пользовате.iпо
необходимо уведомить Администратора или Ответствsнный соответственно дЙ
проведФния процедуры генерации нового пapoJUI.

v. Обязанности
- ] ,Пользователи ИСП,Щн обязаны:' : ' 

5.tr.Четко знать и строго вьшолнять требования настоящей инструкции и других
руководящих документов,ЩОУ по парольной защите

компрометации и несанкционированном изменении сроков действия паролей в АРМ и
ИСП,Щн соответственно.

5.3. Ознакомиться под роспись с перечисленными в настоящей инструкции
требованиями и предупреждены об ответственности за использование паролей, не
ооответствующих даЕным требованиям, а также за рaLзглашение парольной информации.

6.1. пользователь несет ""Ii;*"":#Ё:Н}"""ность за сохранность данньD(
аутентификации (персонального логина и пароJuI) к АРМ и к ИСП,Щн.


