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кОб утверждении инструкции
по оргtlнизации антивирусной защиты
в информационной системе персональньIх д€шных
МБУ ДО <<Вартаптинский детско - юношеский центр)

В соответствии с Федера-пьным законом от 27 июJuI 2006 года Ns 149-ФЗ (Об
информации, информационньIх технологиях и о защите информадии>>, Федеральным законом
от 27 июJIя 2006 года Jф 152-ФЗ <<О персонччIъньD( дЕ}нньIх), Постановлением Правительства
Российской Федерации от 1 ноября 2012 rода Ns 1119 (Об уIверждении требований к защите
персон€rльньж дЕlнньIх при их обработке в информационньD( системrlх rrерсональньD( данIIьDо),
прикчвом Федера.тlьной слryжбы по техниtIескому и экспортному контролю России от 18

февраrrя 2013 года Jtlb 2| (Об утверждении Состава и содержilниJI организационньD( и
техническцх мер по обеспечению безопасности персональньD( данньD( при их обработке в
инфорйадhоЕЕьж системЕlх персонirльньD( данЕьDо)

ПРИКАЗЫВАЮ:

Л.А. БарьrшеваЩиректор



Приложение к приказу
МБУ ДО <<Варгашинский детско - юношеский
центр) ЛЬ 40 от 22.09.2а20 тода

<Об угвержлении инструкции по
организации антивирусной защиты

в информационной системе персон{шьных данных
МБУ ДО кВаргашинский детско - юношеский
центр)

, Инструкция
по организации антивирусной защиты в информационной системе персонirльных данных

МБУ ДО кВаргашинский детско - юношеский центр>

' I. Общие положения
1. Настоящая инструщиJI регламентирует применение антивирусньж средств защиты информации

от р{tзрушающего воздействия компьютерных вирусов и вредоносного программного обеспечениrI в
информационноЙ системе персонirльньtх данных (далее - ИСПЩн) МБУ ДО <<Варгашинский детско -
юношеский центрD (далее - ДОУ).

2. К использованию в.ЩОУ допускаются только лицензионные средства антивирусной защиты,
приобретенные в установленном порядке у разработчиков или поставщиков данных средств.

З. Установка средств антивирусного конгроля на компьютеры и сервера ИСП!н ДОУ
осуществляется системным администратором Отдела образования (далее Администратором),
настройка параметров средств антивирусного контроля осуществляется в соответствии с руководствами
по применению конкретных антивирусньж средс-тв и требованиями нормативных документов ФСТЭК
РФ в области защиты персонапьных данных.

1, Аrrтивирусный ко}rгроль доJDкен ос)дцествляться в режиме постоянной антивирусной защиты.
Ежедневно в начilIе работы при загрузк€ компьютера (для серверов при перезагryске) в
aBToMaTrгIecKoM режиме доJDкен проводиться аrrтивирусный контроль дисков и файлов
автоматизированных рабочих мест (далее - АРМ).

2. ОбяЗательному антивирусному контролю подлежит любая информация (текстовые файлы
ЛЮбых форматов, файлы данньtх, исполtulемые файлы), храшIщаяся Hu АРМ, передающаяся по сети, а
также информация на съемных носIlrтелях. Контроль входящеЙ информации должен осуществляться
автоматически, непосредственно после ее приема. При передаче файлов, запакованных в архивы, без их
РаспаковКи, доJDкна вр}цную инициироваться антивирусная проверка этих архивов.
, ],,;г{рошед}ра обновления баз данных средства антивирусной защиты должна проводиться не ре,жý

QДНQГ9:РQЗа Ц ДеНь на вСех АРМ ИСПДн, работающих в сети, не реже одного рzLза в неделю длд врех
АРМ ИСПДн, работающих автономно.

{, }9танавливаемое (изменяемое) программное обеспечение доJDкно быть предварrгельно
п,рар€рено на предмет отс)лствия вредоносного программного обеспечения. Непосредственно после
УСТаЁQв'КИ,(изм_ецения) црограллмного обеспечения должна быть выполнена антивирусная пров9рка ца
в99хзаIцищаемьжсерверахиАРМИСП,Щн: _. _.,,
. 5,,ПРИ вОЗнцкновении подозрения на наличие вредоносного программного обеспечения (частьlе

QШИбКИ в Работе программ, появление посторонних графическI,D( и звуковых эффектов, искЕDкения
Да_нць!& ц9контролируемое пропадание файлов, появление сообщений о системных ошибках,
ЗаМеДЛеНИе РабОты компьютера и т.п.) самостоятельно или вместе с Администратором провести
ВНеОЧеРеДНОЙ антивирусныЙ контроль своего АРМ. При самостоятельном проведении антивирусного
КОНТРОЛЯ : }ВОДОМИть О результатах Администратора для определениrI им факта наличиrI иJIи отоуJствия
вредоцосного программного обеспечения.

3. Ответственность
i 1,.Ответственность за проведение мероприятий антивирусного контроля и настройку средств

контроля в ИСП!н .ЩОУ в соответствии с требованиями настоящей Инструкчии
АДминистратора настраивающих и сопровождаюLцих средства антивирусной защиты в

у
контроль, за состоянием антивирусной защиты (обновление антивирусной

антивирусного
возлагается на


